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SENSIBILISATION A LA CYBERSECURITE POUR AGENTS DE
SECURITE

Durée : 2 heures

Prix : 899 euros

Module de Formation : Sensibilisation des Agents de Sécurité a la
Cybersécurité

Objectifs de la Formation :

e Comprendre les menaces et les risques liés a la cybersécurité
e Adopter des bonnes pratiques pour protéger les informations sensibles
e Réagir eficacement en cas de cyberattaque

1. Introduction a la Cybersécurité (20 minutes)

e Définition de la cybersécurite
e Importance de la cybersecurite pour les agents de securité
e Exemples d'attaques courantes (phishing, ransomware, ingénierie sociale, etc.)

2. Les Menaces et les Risques (30 minutes)

e Présentation des principales menaces
o Attaques par phishing : Comment les reconnaitre et les éviter
o Mots de passe faibles et vol d'identifiants
o Utilisation non sécurisée des equipements informatiques
e Conseéquences des cyberattaques sur les entreprises et les individus

3. Les Bonnes Pratiques de Cybersécurité (40 minutes)

e Création et gestion de mots de passe securises



Reconnaissance des emails frauduleux et tentatives de phishing

Utilisation sécurisée des equipements (ordinateurs, smartphones, cles USB)
Sensibilisation a lingenierie sociale et aux tentatives de manipulation
Importance des mises a jour et de la sauvegarde des données

4. Réagir en Cas d'Incident (20 minutes)

e Que faire en cas de tentative de phishing ?
e Comment signaler une anomalie ou une suspicion d'attaque
e Mesures a prendre en cas de compromission des identifiants

5. Mise en Pratique et Quiz (10 minutes)

e FEtude de cas: Analyse d'un email suspect
e Quiz interactif pour valider les connaissances acquises

Conclusion et Remise d'un Guide Pratique

e Récapitulatif des points clés
e Distribution d'un guide récapitulatif avec les bonnes pratiques
e Questions/Reponses avec les participants.

Modalités

Modalitées d'évaluation

Un Quiz et une étude de cas d'évaluation en ligne seront realises en fin de parcours et porteront
sur lensemble des étapes abordées.

Nos plus
Les modules E-learning sont congcues par des experts metiers.

Des QCM d'entrainement et une fiche de synthese sont disponibles pour chaque module E-
learning.

En bref

1700 agents tirent leur épingle du jeu en suivant Retex-Kaizen



Besoin d’'information ?

Quelque soit votre interrogation (choix de la formation, contenu, objectifs visés..) nous vous
répondons.

contact@retex.online / 0651796726

Retex-kaizen & https./www.retex.online

Tel: 0651796726

53 Avenue du Général De GAULLE
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